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Shrnuti

Siroké roziiteni pocitacl, mobilnich telefond a nejriizn&jsich chytrych zafizeni p¥ipojenych k internetu
s sebou pfinasi velké vyhody, ale i mnoha rizika. Cilem tohoto dokumentu je velmi stru¢né shrnout
hlavni zplsoby selhani a napadeni pocitacovych systému a rizika z toho plynouci, jakoz i moznosti
obrany na urovni jednotlivc(.

Nékteré rizika plynou ze selhani systému v disledku poruchy, chyb obsluhy, ztraty zatizeni Ci
postupné degradace nosic¢l dat (napf. CD), kterd vede k nemozZnosti data precist. Mnohem vice rizik
vsak plyne z napadeni téchto systém{, které mize byt vedeno rlznymi aktéry a s rlznymi cili.
Predevsim je tfeba zd(raznit, Ze takové napadeni nemusi byt nutné provedeno ¢lovékem. Existuje
obrovské mnozstvi Skodlivych koda, které se samy Siti tak, Ze na internetu vyhledavaji zranitelné
nebo Spatné zabezpedené systémy a napadaji je. Jiné se automaticky stahuji do pocitace, pokud je
uzivatel vylakan k ndvstévé webové stranky napadené takovym kédem. UzZivatel mUze byt vylakan

k jeji ndvstévé, jsou zndmé i pripady, kdy byly takto infikovany zcela legitimni zpravodajské stranky.

Cile utok( mohou byt velice riznorodé, stejné jako jejich aktéfi. Kriminalnim aktérlim jde zejména o
zisk, ktery mohou ziskat fadou zplsobU. Velice nebezpecné jsou kradeZe osobnich Gdaju, které
mohou umoznit az vydavani se za obét Utoku pfi komunikaci s bankami, Gfady atd., tzv. kradez
identity. Velice nebezpecné je i vydirani skrze Utoky na data uZivatel(, platby vypalného za
zptistupnéni krimindlniky zasSifrovanych dat nebo vypalného za nezverejnéni ukradenych dat,
zejména pokud jsou takovym softwarem napadeny pocitace v klicovych sluzbdch jako nemocnice
nebo sprava mésta. Stale populdrni je ziskavani pristupovych udaji do bankovnictvi, tézba
kryptomén na napadenych pocitacich. Ale jsou i dalsi zplsoby ziskani penéz, zejména zapojeni
napadenych pocitacli do sité, tzv. botnetu, ktery Ize pronajimat dal$im aktérdim k jejich ¢innosti,
napf. k provadéni jinych typl utokl nebo k provozovani rliznych nelegalnich burz apod.

Cile statnich aktér( se lisi podle statu. Obecné zaujimaji vysoké pricky Spionaz a primyslova Spionaz.
Specialné v pripadé Ruska pak jde o Sifeni dezinformaci, o zahlceni kyberprostoru Sumem, o vytvareni
dojmu, Ze pravdy se nejde dopatrat. Cina ve velkém vyuziva online svéta ke sledovéni vlastniho
obyvatelstva a jeho potlacovani, specidlné v pripadé Ujgurl. Nékteré staty jiz sahly k atokim na
fyzickou infrastrukturu protivnika. V tomto sméru bohuzel vyrazné pfituhuje a jiz doslo i k dtoku na
vodarenskou soustavu v Izraeli, vyznamny pfistav v iranu a elektrickou rozvodnou sit na Ukrajiné.
Obecné dochazi ke zkoumani napadnutelnych systém( a pripravé bojisté pro pripadny utok.

Pandemie Covid-19 situaci jesté vyrazné zhorsila. Témér okamzity hromadny pfesun zaméstnancu na
home office zplsobil, Ze miliony lidi najednou pracuji ze svych osobnich pocitac(, které jsou obvykle
mnohem hure zabezpedeny nez pocitace firemni, a z nich se pfipojuji k firemni sitim a datim. Osobni
pocitace zaméstnancu jsou obvykle sdileny s dalSimi osobami, napt. i détmi, slouzi také ke hrani her
atd. Firma jen téZko mUzZe kontrolovat ¢i dokonce vynucovat Uroven zabezpeceni na téchto
pocitacich, aktudlnost softwaru, zabezpeceni domdci sité atd. Naopak ¢asto musi dovolit pFistup
zvnéjsku i k systémam, které doted' byly chranény firemnim firewallem. To vSe pfidavd ohromné
mnozstvi ptilezitosti pro Utok na firemni sité a data, jakmile se k nim zaméstnanec pfipoji.

Covid-19 navic poskytl obrovské pfilezitosti pro naldkani uzivatel( k navstévé raznych podvodnych
stranek s ,,informacemi” o pandemii a naslednému proniknuti Skodlivého kédu do pocitace, vylakani
plateb za ,zarucené” léky, Siteni politicky i jinak motivovanych dezinformaci atd.



Rizika podle plvodu

Statni aktéri
Velmi aktivni jsou pfedevsim Cina, Rusko, iran, Severni Korea.

V ptipadé Ciny jde zejména o $piond? a primyslovou $pionda? a nasili proti vlastnimu obyvatelstvu
prostfednictvim systému socidlniho kreditu, kontroly obyvatelstva atd. V posledni dobé zfejmé stdla i
za masivnim kyberutokem na Australli.

vvvvv

Estonsko 2007 a Ukrajinu 2017. V ptipadé Estonska $lo o blokovani systém bank a statnich instituci,
coz vedlo napf. k nemoznosti provadét platebni transakce. V pfipadé Ukrajiny $lo o pokus na mésice

vyradit rozvodnou sit. Dale obrovské mnozstvi $pionaze, prinik( do systémd, fake news, ovlivriovani
vefejného minéni, zasévani chaosu. Cina se snazi budovat lepsi obraz Ciny; Rusko se snaZi zpochybnit
existenci pravdy a moznost dopdatrat se pravdy.

Severni Korea ma tisice hackerd, ktefi provadéji utoky zejména za ucelem ziskani penéz pro rezim,
tedy utoky na banky, kradeni kryptomén atd. Vyznamné je také sledovani a napadani uprchlikd.

iran, USA a Izrael jsou také velice sofistikovani aktéfi se znaénymi kapacitami. Mezi témito tfemi
zemémi velmi vyrazné prituhuje a dochazi k eskalaci kybernetickych utoka.

APT (Advanced Persistent Threat)

APT (Advanced Persistent Threat): doslova ,, pokrocila trvajici hrozba“. Termin oznacuje pokrocilé
skupiny, které jsou schopny provadét velice sofistikované dlouhodobé kampané i proti velmi kvalitné
zabezpecenym systémuim. Obvykle neni pfesné znamo, kdo za nimi stoji, proto se oznacuji Cisly —
APT28, APT29 nebo kédovymi jmény jako Fancy Bear, Cozy Bear, Charming Kitten atd. Presto je ¢asto
mnoho dlvod( je spojovat s uréitym statem a pak se do nazvu nékdy promita zemé — Bear (Rusové),
Panda nebo Dragon (Cina), Kitten (koté&, iran, Persie) atd.

Kriminalni aktivity

Vydirani, zastrasovani, Sikana, krddeZe penéz, kradeze pfistupovych Udaja, kradeze identity,
primyslova Spionaz mezi firmami, obchod s drogami a zbranémi na nelegalnich burzach tzv.
DarkWeb. Typicky organizované skupiny, gangy, mafie, Casto oviem jde i o kriminalni aktivity mezi
spoluzaky, kolegy atd. — kybersikana, pomluvy, Spehovani mezi manzely apod. Mize jit i o pomstu
propusténého zaméstnance. Existuji skupiny, které se specializuji na kyberkriminalitu a hackovani, na
cerném trhu existuji komeréni nastroje umoznujici nabourat se do systému obéti. Rlizné skupiny si
kradou know-how i mezi sebou.

Znacna Cast pochazi z Ruska, fada Skodlivych koda dokonce detekuje, zda bézi na pocitaci s ruskym
jazykovym nastavenim (napf. ruska klavesnice) a pokud ano, tak neutoci. Existuje znac¢né provazani
mezi ruskymi statnimi aktivitami v kyberprostoru a ruskymi kriminalnimi hackery.

Existuje také velice rozsahly ¢erny trh, na kterém je mozné koupit prakticky vSe véetné tohoto:

e Informace o dosud nepublikovanych zranitelnostech. Ne kazdy, kdo najde zranitelnost, s ni
naklada zodpovédnym zplsobem. Za zranitelnosti se plati od desitek po desitky tisic dolard,
podle toho, jak jsou zavaziné, rozsifené a zneuZitelné.

e Automatizované nastroje pro hackovani


https://cs.wikipedia.org/wiki/Systém_sociálního_kreditu
https://www.irozhlas.cz/veda-technologie/technologie/australie-premier-morrison-kyberneticky-hackersky-utok-cina-peking_2006192104_onz

e Kapacity botnetd, tedy siti infikovanych pocitacl — za prislusny poplatek mize byt botnet
vyuzit pro vase cile, napfriklad utoky na dalsi pocitace, rozesildni spamu nebo cryptomining.

e Najmuti si hacker(

e Seznamy ukradenych pristupovych udajl (uZivatelska jména, hesla) s desitkami miliont
polozek.

e Seznamy osobnich udajd, Cisel platebnich karet

Vyneseni (exfiltrace) dat

Vyneseni dat zaméstnanci, subkontraktory atd., ale i hackery. M{zZe jit o Unik bez zlého Umyslu, napf.
si zaméstnanec stahne si data na soukromy pocitac kvili praci zdomova. Ovsem i to je problém.
Jednak k soukromému pocitadi mdze mit pfistup fada neopravnénych lidi a je obvykle celkové
mnohem hire zabezpecen, jednak jde o problém z hlediska regulaci typu GDPR.

MuZe ovéem jit i o vyneseni dat zaméstnancem s cilem data zneuZit, jako napt. vyuZit seznam klient(
pfi rozjeti vlastni firmy, predat data treti strané, rozesilat klientdm pomluvy nebo cilené vydirat
zaméstnavatele. MUzZe jit také o ziskani dat tfeti stranou diky neopravnénému praniku do systému
nebo nalezeni nezabezpecené databaze nékde na webu (pozoruhodné ¢asty problém). MozZnosti
zneutziti pak zaleZi na obsahu ziskanych dat.

Extenzivni nebo neopravnény sbér dat.

Existuji legitimni dGvody pro vyZadovani a uchovavani nékterych osobnich udajd, napf. e-shop
potfebuje zndt adresu zdkaznika, aby mu mohl zaslat pozadované zbozi. Potfebuje uchovavat
fakturu, ktera tyto Udaje obsahuje. Zde je problémem hlavné mozZny nelegaini pfistup k datim.

Ovsem obrovské mnoZstvi nejen osobnich dat je sbirano spise proto, Ze to prosté jde, mohou se
hodit, slouZi k profilaci uzivatele, cileni reklamy atd. Casto je nutné tzv. opt-out, tedy aktivné
odmitnout zafazeni do programu sledovani a sbéru dat. Mnohdy plati, Ze ne sluzba, kterou pouzivate
(obvykle zdarma) nebo véc, kterou jste si koupili, ale vy sami jste ,, produkt,” o ktery jde. Pfikladem
mUze byt zahlceni internetu cilenou reklamou, protoZe z ni plynou zisky strankam, které jsou pro
Ctenare zdarma. Prikladem mohou byt i tzv. chytré televize, které jsou mnohdy levnéjsi nez ty
,hloupé”. Dlivod je prosty — chytrd televize umi sbirat data o tom, na co se divate a jak dlouho, a tato
data je mozné obchodné vyufzit.

Jde o veliky eticky, pravni i technicky problém, ktery je predmétem regulaci jako GDPR. Z hlediska
pravniho jde zejména o ochranu soukromi, z hlediska technického takovy sbér dat zasadné rozsifuje
prostor pro utoky, at uz zneuzZitim sebranych dat nebo napadenim nastroju, které slouZi ke sbéru dat.

Hacktivismus

Hacktivismus je snaha prostfednictvim Utokd v kyberprostoru dosahnout néjakych politickych,
spolecenskych nebo podobnych cil. Mlze mit fadu podob od prostého napadeni webovych stranek
napriklad vlady nebo banky DDoS utokem, ktery zabrani jejimu zobrazovani, pres v podstaté
vandalismus vedouci k tomu, Ze jejich web zobrazuje zpravu, kterou hacktivisté chtéji (tfeba
sebekritiku banky) az po velice zavazné Gtoky typu cileného vyzrazeni utajovanych skutecnosti,
které aktivista ziskal — viz Julian Assange a jeho zverejnéni statisicll tajnych zprav americké vlady ve
jménu aktivismu za novou, lepsi, otevienéjsi budoucnost. Zajimavé je, Ze zverejnil jen americka data,



a ne treba ruska nebo ¢inska, dale Ze pres Wikileaks nakonec unikla i plivodni data bez zacernénych
osobnich Udajl, coz vedlo ke ztratam na lidskych Zivotech.

Velice zavainy utok byly i BlueLeaks v roce 2020, kdy hackefi v reakci na zabiti George Floyde
policisty zverejnili cca 270 GB dat z policejnich spist, videozdaznamU a dalsich zdrojd. Bohuzel opét
mnohdy véetné detailnich osobnich informaci, které mohou poskodit znaéné mnozstvi osob, at uz
policistd nebo civilistl.

Hrajici si amatéfri

Hrajici si amatéfi, anglicky oznacovani jako script kiddies (skriptujici déti), prekvapivé predstavuji
vazny problém. Existuje celd fada nastrojd pro hackovani, které si staci stahnout a zacit
experimentovat, coz casto délaji pravé déti a teenagefi. Podafi se jim prunik do systému, mohou i
néco zménit, ziskat néjaka data atd. Mdze jit o snahu ziskat prospéch (napriklad si upravuji znamky
v systémech skoly), ale i jen o ,,neSkodné“ hrani. BohuZel tyto déti obvykle pofadné nevi, co

v systému délaji, a mohou ho vainé poskodit, aniz by chtély.

Nedbalosti, chyby, ztraty zafizeni apod.

Nedbalost, chyby operatord, nedostatecnd udrzba, ztraty zafizeni, chybna nastaveni, chybné
zabezpeceni predstavuji velice Casté riziko, byt bez jakéhokoliv tmyslu. llustrativnim pfikladem

z domaciho prosttedi je notebook polity cajem. Po néjaké dobé uz se data z disku daji jen tézko
zachranit bez velikych naklad( na specializované postupy. To se samozfejmé mUzZe stative firmé a
ztratou dat nebo vypadkem systému mohou vzniknout znacné skody. Jinym prikladem je selhani
starych systém nebo to, Ze operator omylem smaze dilezitd data nebo vypne klicovy systém.
Rozsah skod se pak pohybuje od osobni nepfijemnosti kvili ztraté fotek z dovolené

po mnohamilionové skody (viz. zruseni stovek let( British Airways z divodu problém( s dodavkou
proudu a nedbalosti technika.)

Zameéstnanec ztrati notebook véetné dat — mUze dojit ke ztraté dat, pokud nebyla zalohovana, nebo
k prozrazeni citlivych dat, pokud nebyla Sifrovana. Stary pocitac je prodan do bazaru, aniz by nékdo
smazal data. Existuji redlné pripady, kdy se v bazarech objevily pocitace z ucetnich firem nebo
bankomatl véetné dat klientl a Udajich o transakcich platebnimi kartami.

Velikou ¢asti tohoto bodu je otdzka chybného nastaveni a zabezpeceni, a to zejména z dlivodu, Ze
nikdo nezménil vychozi nastaveni. Vyrobky pfichazi s néjakym vychozim nastavenim, jinak to ani
nejde. Vychozi nastaveni je ale ¢asto délano podle hesla ,zapojite a funguje to, netfeba se starat.”
TudizZ jsou povolené mnohé sluzby, které uzivatel ve skutecnosti nepotiebuje. Vice povolenych sluzeb
vSak znamend vice potencidlné prolomitelnych dvefi do systému. Vychozi nastaveni je zndmé a
dokumentované ve verejné dostupnych manualech véetné napf. vychozich hesel pro spravu zafizeni.
Kdokoliv se tedy miZe snadno pfipojit a konfigurovat zafizeni dle svych potreb, stac¢i mu k tomu
bézné dostupné nastroje k vyhledani takového zatizeni na internetu a znalost manudlu. To je
ohromny problém napf. a nejen u domacich internetovych modem{, wi-fi siti nebo internetovych
kamer. Instalaci je vhodné nechat profesiondlovi, ktery vi, jaké sluzby budou potteba a jak je
bezpecné nastavit. Bohuzel se tak mnohdy nedéje ani ve firemnim nebo statnim prostredi.


https://krebsonsecurity.com/2020/06/blueleaks-exposes-files-from-hundreds-of-police-departments/
https://skift.com/2017/06/06/human-error-caused-british-airways-computer-system-failure/

Zasahy vyssi moci, selhani systém

Vypadky proudu, pozary, povodné apod. Vypadek proudu zpUsobi, Ze systém nefunguje. Stara data
nejdou precist, protoze vypalené CD/DVD ¢asem degradovalo — bézny problém i v domacnostech,
neprijemné ztraty starych fotografii, nahravek déti atd. V prosttedi firem nebo organizaci mohou byt
Skody velmi vysoké, viz jiz zminéné ruseni let( British Airways z dGvod( problém s dodavkou
proudu.

Zmény legislativy a zavadéni sankci

S rostoucim vyuzivanim modelu, kdy se software nekupuje, ale pronajima nebo je poskytovano rocni
predplatné, roste riziko ze zmeény legislativy a zavadéni sankci. UZivatel v dUsledku téchto zmén ztrati
pfistup k pfedplacenému sw. Pfikladem mize byt Venezuela, kde firma Adobe v disledku sankci
zrusila predplatné Photoshopu viem zakaznikim, véetné nevladnich organizaci bojujicich proti
rezimu.

Napadeni dodavatelského fetézce

Hardware, ktery pftijde jiz zavirovany, pripadné s nainstalovanu hardwarovou ,,sténici.“ Je smutnou
skutecnosti, Ze spousta mobilnich telefond uz pfimo z vyroby obsahuje celou radu nechténych a
potencialné zneuzitelnych aplikaci. Napadenim dodavatelského fetézce vSak byva mysleno spise to,
Ze dodavatel do vyrobku o své vili pfida néco, néjakou ,Sténici,” ktera pak slouZi k ziskavani dat.
Popularni ¢lanek agentury Bloomberg z roku 2019 o nalezu takovych pfidanych ¢ipl na nékterych
motherboardech z Ciny se nastésti ukazal jako nepravdivy, nicméné technicky to mozné je.

Zranitelnosti a exploity

Zranitelnosti je mySlena chyba nebo slabina v ndvrhu, implementaci, provozu nebo fizeni prace se
systémem. Exploit znamena zplisob, jak tuto zranitelnost vyuzit. Oboje Ize krasné ilustrovat na
zabezpeceni Supliku zamkem (obrazek diky U.S. Air Force OPSEC Support Team)



https://www.idnes.cz/technet/internet/venezuela-adobe-sankce.A191008_111833_sw_internet_pka
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Kazdy systém bude mit néjakd slaba mista a zalezi na tom, jak vysokou Uroven bezpecnosti
pozadujeme. Trezor banky je podstatné kvalitnéjsi nez domaci trezor a ten je mnohem kvalitnéjsi nez
Suplik. Ale do vSech se da pti dostatecném Usili dostat. Otdzkou je vyvarovani se chyb a volba
dostatecné urovné zabezpeceni.

Exploity: vytazeni horniho Supliku, vySroubovani kovani, paklic, ntzky, vrtacka.

Ve svété pocitacl nejsou véci tak prehledné, ale software i hardware obsahuji rlizné zranitelnosti.
Jejich dopady se lisi od zranitelnosti pomérné banalnich az po takové, které umozni Utoc¢nikovi spustit
na zranitelném pocitaci jakykoliv kdd, a to s nejvyssim opravnénim, coz umozniuje Uplné ovladnuti
pocitace. BohuZel i takové zranitelnosti skuteé¢nosti existuji.

Ne vSechny zranitelnosti jsou stejné zdvazné, ne na vSechny zranitelnosti existuji exploity. Existuji
postupy pro tzv. zodpovédné odhaleni zranitelnosti, kdy ten, kdo ji identifikuje, informuje nejprve
vyrobce dotéeného hw nebo sw, aby jim dal ¢as na opravu chyby. V idedInim pripadé je chyba brzy
opravena a teprve pak je zranitelnost publikovdna. Podobné existuje i pIné odhaleni, kdy je
zranitelnost publikovana hned v celé Sifi. Nejhorsi je, pokud je vazna zranitelnost zndma jen uzké
komunité, kterd se o ni nepodéli ani s vyrobcem, ani se Sirokou verejnosti. Je totiz znacné
pravdépodobné, Ze danou zranitelnost dfive ¢i pozdéji objevi i nékdo jiny, a ten ji pak mlze ¢asto
velmi efektivné zneuzit. Proto je mnohem lépe ji odhalit, at uz s ¢asem na opravu nebo ihned.

Typy utokd a reakci

Ne vSechna rizika v kyberprostoru jsou utoky. Napft. jiZ zminénd a velice Castad rizika selhdni systému,
chyby operatora nebo zasahu vys$si moci nelze povaZovat za Utok. Stejné tak napf. nelegalni burza
nabizejici zbrané a drogy neni sama o sobé Utokem na cizi pocitac, i kdyz mze ke své ¢innosti
zneuZivat cizi napadeny pocitac.

Ziskani pristupovych udajt

Ziskani pristupovych udajl, typicky uzivatelského jména a hesla, k néjakému systému ¢i sluzbé je
velmi Zzadanou véci. UmozZniuje Utocnikovi provadét celou fadu aktivit. NeZ se jim vSak budeme
vénovat vice, je nutné fici, Ze fada Utok( muze Uspésné probihat bez znalosti pfistupovych udajd,
napf. vyuzitim rlznych zranitelnosti. Také je tfeba fici, Ze existuji obrovské databaze uniklych hesel a
Ze zdaleka ne vSechna hesla jsou bezpecna.

Pokud utocnik ziska uZivatelské jméno a heslo, umoZiiuje mu to provadét stejné véci, jako by
provadél opravnény uzivatel. Jaké konkrétni dopady to bude mit, zalezi na Uctu ¢i systému, ke
kterému ziskal opravnéni, a na opravnénich plvodniho uzivatele. Pfiklady:



Vydavat se za plavodniho uZivatele

o Napf. si jménem a na ucet plvodniho uZivatele néco objednat. Existuji redlné
priklady, kdy si itoénik nechaval posilat zboZi z eshopl na svoji adresu, ale platil
napadeny. Diky chytfe vytvofenym mailovym filtrlm se napadenému maily z eshop
vlbec neukazovaly a byly rovnou posilany atoénikovi.

o Jménem plvodniho uZivatele Zadat o néco jeho pratele na Facebooku. Napfiklad o
preposlani autoriza¢niho kédu, ktery mu zrovna prisel od banky, kdyz utocénik
vykrada jeho ucet. Nebo o navstévu néjaké podvodné platebni brany.

o Zasilat jménem pUvodniho uZivatele zpravy. MUze jit o urazky, vyhruzky, cokoliv.
Extrémnim pfipadem pak je nedavny Twitter hack, kdy Gtocnik ziskal pFistup
k Twitterovym Gctlim fady znamych osobnosti soucasného amerického
viceprezidenta Joea Bidena, minulého amerického prezidenta Baracka Obamy, dale
Elona Muska a Billa Gatese a cca 150 dalsich. Z jejich uc¢t mohl odesilat jakékoliv
zpravy. Je velikym Stéstim, Ze Gtocnikovi Slo jen o financni zisk a odesilal jen banalni
zpravy o tom, Ze Elon Musk vdm da 2000 dolar(i za kazdych 1000 dolar(, které
poslete kamsi. Stejné dobfre totiz mohl posilat vymyslena politicka prohlaseni, dvahy
o vyhlaseni valky, pfiznani k podvodim ve firemnim Gcetnictvi atd. Dopady na
mezindrodni situaci nebo na akciové trhy by mohly byt ohromné.

o Kradez? identity, tedy podvodné ziskani a UmysIné pouZiti identity nékoho jiného,
zpravidla za Ucelem ziskani financ¢ni nebo jiné vyhody (naptiklad Gvéru) jménem jiné
osoby nebo dokonce k poskozeni postaveni a dobrého jména této osoby.

Cist, stahovat, monitorovat komunikaci, naptiklad emaily, a to i dost nepozorované.

Stahovat nebo modifikovat data

Pokud ma napadeny ucet pfislusna opravnéni, tak také instalovat software, ménit konfiguraci
systéml, ménit opravnéni dalSich uZivatel(., vytvaret nové uZivatelské Gcty. To vSe obrovsky
rozsifuje moznosti dalsSiho napadeni, priniku do firmy, Spionaze apod.

Utoky na fyzickou infrastrukturu

Nejzavaznéjsi oblast, o které se nastésti zatim spiSe mluvi. BohuZel uz nejen teoreticky, existuje fada
naznakd, Ze probiha pfiprava bojisté a pfitomnosti napf. v elektrickych rozvodnych systémech,
plynarenskych systémech atd., a v roce 2020 uz doslo dokonce k pokustim o otravu vody v Izraeli.
Priklady utokd, ke kterym uz skutec¢né doslo:

Stuxnet (USA, Izrael): Utok na irdnské jaderna zafizeni prostfednictvim viru Stuxnet, ktery
vyfadil znaénou &ast odstiedivek pouzivanych k obohacovani uranu. Slo o fyzickou likvidaci
odstredivek skrze povely, které vedly k prekroceni jejich fyzickych limitd.

Triton (asi frdn s pomoci Ruska): utok na Fidici systémy rafinérii v Saidské Arabii, ktery
nastésti selhal diky chybé utocnikd.

Crash Override (Rusko): nastésti nelspésna snaha na dlouhou dobu (mésice) vyradit
elektrickou ukrajinskou rozvodnou sit. Utok se pokusil vyiadit nadproudové a prepétové
ochrany v kli¢ovych rozvodnach, coz by vedlo k poskozeni transformator( a dalSich klicovych
systém{, pricemz vyroba novych by trvala mésice.

irdnsky utok na voddrenské systémy v lzraeli, ktery by vedI k vypadku zasobovani vodou nebo
k otravé vody pfilisSnym mnoZstvim chldru (duben 2020).

Odvetny izraelsky utok, ktery na nékolik dni vyradil vyznamny iransky pfistav a zpUsobil
vyrazné ekonomické skody.
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Provazani kybernetickych a kinetickych aktivit

o Kybernetické odpovédi na kinetické akce: po Gtoku irdnskych dron( na salidska ropna zatizeni
v roce 2019 nafidil Donald Trump provést kyberneticky Utok proti fidicim systémdm iranské
protivzdusné obrany a zafizenim Revolucnich gard. Zdd se, Ze byly dosti Uspésné.

o Kinetické odpovédi na kybernetické akce: vybombardovani iranského kybernetického pracovisti
v Syrii izraelskym letectvem 2019

Socialni inzenyrstvi

Socialni inZenyrstvi je vyuZiti psychologické manipulace k tomu, aby lidé vykonali néjakou akci nebo
vyzradili néco tajného. Cilem muze byt jak ziskani tajnych informaci pfimo, tak ziskani pfistupovych
udajl do firmy, banky apod., které pak poslouzi k ziskani tajnych informaci, penéz atd.

Takova manipulace nenf nic nového. U&ebnicovy p¥iklad najdeme jiz ve Svejkovi — plny text zde. Svejk
chce ziskat vyhlédnutého psa pres svého pfritele Bahnika, ktery se specializuje na kradeze psU. Ale pes
je potvora, nezere obvyklé pochoutky, na které by se dal nalakat. Svejk si bere uniformu, aby vypadal
dlvéryhodné, a zaprede rozhovor se sluzkou, ktera psa venci. Se svoji milou, dobrackou tvari
predstird, Zze neni z Prahy a hleda cestu. Prostou otdzkou , Vy také nejste zdejsi?“ docili, ze sluzka
zagne vypravét, odkud je. Svejk vyuZije znalosti tamniho mistopisu, ziskané pfi vojenském cviéeni, aby
dale posilil jeji diivéru. Sluzka uz mu pak sama nevédomky poskytuje voditka; Svejk jen umné reaguje.
Nakonec zaprede rozhovor o psu a dozvi se, jakou pochoutku ma rad. Hned ten den odpoledne
Bahnik psa ukradne, odlaka ho presné na tuto pochoutku.

Phishing

Phishing je snaha zlakat obét k navstévé podvodné stranky, na které zada své prihlasovaci udaje
naptiklad do emailu nebo internetového bankovnictvi. Podvodny mail nalaka uzivatele na stranky,
které vypadaji témér stejné jako skute¢né stranky banky, emailu, Facebooku apod. UZivatel zadd své
pfihlasovaci Udaje, ty jsou zaznamenany a pozdé&ji zneuZity utocnikem k vysati penéz. Stejnym
zpUsobem se ziskdvaji pristupové udaje i k jinym systémam: emailu, G¢tu na Facebooku, ale i pFistupy
do sité zaméstnavatele atd. Vznika pak obrovsky prostor pro dalsi vyuZiti téchto pfistupl. MoZnost
vydavat se za napadeného, vyuZit pfistup do firmy ke kradezi dat, primyslové $pionazi, instalaci
Skodlivého software ve firmé apod.

Vyhruzné emaily

Nékdy jsou k Sifeni Skodlivého kédu vyuZivany vyhruzné emaily kombinované se Skodlivym kédem,
ktery se nainstaluje do pocitace obéti a umozZfiuje dalsi utoky. Pfiklad z CR 2018: vyzva k okamZité
Uhradé poplatk(l exekutorovi. Neslo o zisk penéz, Cislo Uctu bylo chybné a penize na néj nesly odeslat,
ale o to, Ze vystraseny uZivatel oteviel email a tim se mu do PC dostal skodlivy kéd, ktery mohl
provadét dalsi aktivity. Jindy je k vystraseni uzZivatele vyuZita epidemie koronaviru, ale opét jde o to,
aby si otevrel pfilohu se skodlivym kédem.

Nékteré plosné vydéracské emaily. Prakticky nulové naklady, v poméru k nakladdm velice vysoky
vynos. P¥iklad z CR 2019: stovkdm tisic lidi byl zaslan email tohoto typu: ,natocili jsme vas masturbaci
pred pocitacem. Pokud nechcete, aby se video dostalo dal, zaplatte urcitou ¢astku v kryptoméné.”
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Utocnik skuteéné ziskal nékolik set tisic korun, pfestoze mail nemél redlny podklad a naklady na
kampan byly mizivé.

Podvodné emaily

Je prekvapivé snadné poslat email jakoby z néci adresy. Neni k tomu vibec potreba pristup k jeho
mailovému Uctu, staci prosté v jakémkoliv poStovnim programu zadat adresu odesilatele napft.
reditel@nasefirma.cz. Potom poslat mail icetni, aby urgentné zaplatila néjakou podvrzenou fakturu
na ucet Utoc€nika. Pomérné casto utocnik uspéje.

Klasikou jsou zde tzv. nigerijské dopisy nabizejici obrovské mnozstvi penéz za pomoc pfi ilegdlnim
prevodu penéz obvykle z Nigérie nékam jinam. V nejlepSim pripadé je potreba zaplatit zalohu, po
které se uz kriminalnici neozvou.

Uhodnuti pristupovych udaju

Ackoli nejde o socidlni inZenyrstvi, je na misté zminit také uhodnuti pfistupovych udaji nebo
zkouseni obvyklych kombinaci. Pokud nékde unikne databdaze uzivatell véetné Citelnych hesel — coz
je samo o sobé velky problém — pravidelné se objevuji hesla jako 12345, heslo, abcde, qwertz apod.
Jako heslo také ¢asto slouzi informace, kterou Ize snadno vyldkat — tfeba datum narozeni ditéte —
nebo ji lze ziskat zkouSenim slov ze slovniku. Slovnik moznych odpovédi pfitom ¢asto ani neni pfilis
obsahly. Populdrni ,,bezpecnostni” otazka na prijmeni matky za svobodna je ukazkovym ptikladem.
Pokud bude mit atocnik tfi pokusy na uhodnuti odpovédi, tak mu Novakova, Svobodova a Novotna
davaji Sanci na Uspéch témér 1%. Pokud je jeho cilem napf. prolomit Ucet jakéhokoliv zaméstnance
velké firmy a zkousi jeden Ucet za druhym, tak se do firmy dostane témér urcité.

Data jako rukojmi, likvidace dat, modifikace dat, vyneseni dat

Ransomware

Ransomware je skodlivy software, ktery zasifruje data obéti a jeho plvodci pak poZaduji vypalné za
jejich zp¥istupnéni. Cim dal ¢astéji je navic zasifrovani doprovazeno krade#i dat a jejich postupnym
zvefejiiovanim s cilem vyvijet tlak na obét, aby zaplatila, pfipadné vymahanim vypalného za to, Ze
data nebudou zverejnéna.

e WannaCry: ransomware, ktery zasifroval data mnoha firem po celém svété a pozadoval
vypalné za desifrovani. Skody stovek miliond a miliard dolard, pfipisovan Severni Koreji,
kterd se snazila ziskat z vypalného penize. Velkou obéti byl britsky National Health System,
kde doslo k napadeni desitek tisic zafizeni jako MRI, CT a dalsi. Tato zafizeni nebylo mozné
pouzivat. Podobna situace, jen s jinym virem, nedavno nastala v nemocnici ve stfedoceském
Benesové. Nemocnice v takové situaci nemohou pfistupovat k rentgenovym snimkdm,
laboratornim vysledkiim a dalsim datdm uloZzenym v pocitacich a jsou nuceny odkladat péci.
Extrémnim dopadem pak mlze byt i smrt pacienta, jak se nedavno stalo v Disseldorfu.

e Rostouci mnozstvi Utok( na americka mésta, typicky mensi mésta, ktera nemaiji kvalitni IT,
nebo velkd mésta v problémech (Baltimore). Na dlouhou dobu ovlivni chod mésta, placeni
dani z nemovitosti, pfevody nemovitosti, placeni za sluzby véetné vodného a stocného, mlze
ovlivnit i tisnova volani a dalsi kritické prvky.

e U firem ohromné ztraty z nemoznosti provozovat napf. logistické systémy.
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e Posledni dobou vydéradi stale ¢astéji data napred ukradnou a pak Sifruji. Maji tak moznost je
postupné zverejfiovat a tim zvySovat tlak na obét. Dale mohou data zpenézit na ¢erném trhu.

e Nékdy je mozné data desifrovat pomoci nastrojl od antivirovych spolecnosti, protoze
utocnici udélali chybu v procesu Sifrovani. Ale rozhodné na to nejde spoléhat.

o Krimindlni aktéfi obvykle po zaplaceni vypalného skutecné dodaji desifrovana data. Jde o
dlvéryhodnost jejich ¢innosti — proc by jim nékdo platil vypalné, kdyZ data stejné nejspis
neuvidi? Placeni vypalného se pochopitelné nedoporucuje, ale i kdyz je zaplaceno a data
vracena, mlzZeme si byt, jist, Ze nebyla modifikovana? To je ohromné riziko.

e Aktéfitypu Severni Korea uz data nedesifruji, jde o vylakani penéz a tecka.

Likvidace dat

Prikladem je Utok na Saudi Aramco, pfi kterém byla vymazana data z desitek tisic pocita¢l najednou.
Data se tykala zejména logistiky a firma utrpéla znacné ztraty z nemoZnosti prepravovat a
obchodovat s ropou.

Modifikace dat

Nepozorovana modifikace dat je obecné obrovské riziko, které mlze byt zneuzito k cemukoliv.
Ptikladem v oblasti statnich aktérd maze byt Gtok Ruska na OPCW — Organizaci pro zakaz chemickych
zbrani — pfi kterém ziejmé bylo cilem modifikovat data o chemickych Utocich na Sergeje Skripala a

v Syrii, aby byly zameteny stopy. Opacnym extrémem na sSkale zavazZnosti a sofistikovanosti jsou
celkem casté a nékdy i Uspésné pokusy déti ménit si své skolni znamky hackovanim.

Vyneseni (exfiltrace) dat

Vyneseni tajnych udajli, obchodnich tajemstvi, seznam klientd atd. Vyuziti mize byt rzné, od
vyuziti seznamu klient(l pro rozjezd své firmy, pfes vydirani zaméstnavatele aZ po Spionaz a
pramyslovou Spionaz. Umné vyneseni dat je Casto je za¢atkem dalSich Utokl a zneufZiti véetné
takovych jako Wikileaks, jejich zvefejnéni statisic(l tajnych americkych depesi a nasledné zabiti
nékterych agentl neprateli.

Sledovani, odposlechy, Spehovani

Analyza a sledovani verejné nebo témér verejné dostupnych dat

Zamérné uvadim jako prvni analyzu a sledovani verejné nebo témér verejné dostupnych dat.
Neuvéritelné mnoho véci se totiz Ize dozvédét bez jakychkoliv Gtokd jen pouhym sledovanim toho, co
bylo zverejnéno nebo co bylo tak Spatné zabezpeceno, Ze je to prakticky verejné. Priklady:

e Nedostatecné zabezpecené kamerové systémy pfipojené k internetu umoznuji komukoliv
sledovat, kam se divaji, v€etné nékterych plaveckych bazénli nebo soukromych objektd.
Priklady z CR viz zde. Problém nenf jen narugeni soukromi, ale i moZnost na dalku sledovat,
kdy naptriklad doty¢ny odesel z domu a kdy se vrati, tedy mozZnost pak naplanovat tfeba
vykradeni domu nebo i horsi véci.

e Prispévky typu ,Pisti tyden viichni jedeme na dovolenou do Recka“ na socidlnich sitich.
Skvélé lakadlo pro zlodéje, ktefi védi, Ze byt bude prazdny. Spousta lidi se tim pochlubi
stovkam pratel na socidlni siti, které zhusta porfadné neznaji, idedlné jesté v prispévku
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otevieném pratellm pratel nebo vSsem. Takové prispévky se daji i automaticky vyhledavat a
existuji sluzby, které to skute¢né délaji.

e Sledovani polohy osob na zakladé toho, co samy o sobé prozradi, a vyhledavani zajmovych
osob v okoli. Hojné uzivané sluzby, které vdm umozni se po prichodu do restaurace apod.
pfihlasit a Fici vSem ,,ja jsem v restauraci U dubu.” Vyborné ke sledovani osob, ale tfeba i
k hledani Zen v okoli za Ucelem v nejlepSim pripadé seznamovani, aniz by tyto vlibec chtély.
Byla jen otazka ¢asu, kdy nékdo vytvofi aplikaci jako Girls Around Me v odkazovaném ¢lanku,
ktera najde Zeny v okoli, a nic nebrani tomu vytvofit podobné dalsi. Extrémné nebezpecnym
prikladem bylo zjisténi, Ze z vefejné dostupnych dat na socidlni siti Strava, kde sportovci
mohou sdilet své atletické vykony v béhu ¢i cyklistice, mérené fitness ndramky véetné GPS
trasy, se daji rekonstruovat pohyby hlidek po vojenskych zafizenich, umisténi tajnych
vojenskych zafizeni, a dokonce i sledovat pohyb vojakd poté, co se z mise vrati domd.

e Fotografie opatfené GPS soufadnicemi nebo obsahujici dobfe identifikovatelné objekty v
pozadi a nahrané na socidlni sité ¢i internet obecné mohou prozradit ledasco, tfeba polohu
indické letadlové lodé (foto sdileli sami ndmofhnici), pfesné souradnice pravé dodanych
bojovych vrtulnik( v Irdku (sdileli vojaci) nebo zakladnu bojovnik( ISIS (sdileli bojovnici ISIS).
Vrtulniky byly obratem zniceny palbou terorist(, zakladna ISIS byla obratem
vybombardovana koali¢nimi silami.

o Nezabezpedené WiFi sité. V nich mlZe kdokoliv odposlouchévat provoz véetné tfeba hesel.

Skutecné Spehovani
Sledovani komunikace zajmovych osob, napf. disident( v totalitnich rezimech, plosné sledovani
populace, sledovani polohy osob

e Co se statnich aktérl tyce, tak — aniz bych chtél bagatelizovat takova rizika zde na Zapadé —
jde zejména o totalitni zemé. Tam dochdzi k vécem typu povinné sledovaci a Smirovaci
programy v mobilech (Ujgurové v Ciné), povinné vyuziti stdtem dodané 3ifry pro Sifrovanou
komunikaci v Kazachstanu. Takova statem dodana Sifra ma stale urcity smysl pro ochranu
pred odposlechem nestatnimi aktéry, ale zaroven umoznuje statu naprosto libovolné
Smirovat.

e BohuZel ale nemusi ani zdaleka jit jen o zajem statu. Ke Spehovani a prondsledovani dochazi i
mezi manzely a jinymi blizkymi osobami, napf. z divodl podezieni na nevéru i Zarlivosti,
mezi obchodnimi rivaly i partnery atd.

Technické prostfedky pro Spehovani mohou byt prekvapivé trividlni, napf. ,zapomenuty” notebook
s bézicim skypem, ale mUZze jit i o velice sofistikované nastroje, které je tézké najit, a jesté tézsi
odstranit. Mezi nastroje pro Spehovani patfi tzv. keyloggery, tedy programy nebo i specialni
hardware, které zaznamendvaiji veskeré stisky klaves na pocitaci, mnohdy vcetné obsahu oken. To
umoziuje ziskat hesla, texty mailll a dalSich dokumentd, obrazky stranek, které si zajmova osoba
prohlizi apod.

Podvrzend komunikace

V jednoduchém ptipadé tfeba mail z adresy reditel@nasefirma.cz, ktery poZaduje zaplatit priloZzenou
fakturu, a kterou neboha Ucetni skute¢né zaplati, obzvlast pokud uz ji skuteény $éf predtim par
takovych mail(l poslal (redlné ptipady z CR). Existuji ovéem i mnohem sofistikované&jsi utoky at u? na
lidi, nebo na pocitacové systémy. Je potieba si ovérit, zda komunikace opravdu pochazi od toho, od
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koho udajné pochazi. V jednoduchém pripadé staci zavolat rediteli a zeptat se ho. Jindy je potieba
vyuZzit softwarovych nastrojd, které umozni ovéfit pravost a nezménénost dokumentu (elektronicky
podpis).

Odeslani emailu z adresy reditel@nasefirma.cz je ptikladem naprosto trividlniho Utoku. Opacnym
extrémem jsou tzv. kolizni utoky. Ty vychazi z toho, Ze pro data je mozZné vytvofrit jakési otisky, velice
dlouha disla s desitkami az stovkami Cislic. Pokud data jen malicko zménim, otisk bude Uplné jiny.
Tim, Ze je otisk tak dlouhy, je velmi mala pravdépodobnost, Ze riizna data budou mit stejny otisk.
Vzdy je vSak nenulova. Pokud se mi podati vygenerovat jina data, kterd maiji stejny otisk, mohu je
podvrhnout cilovému systému a ten nepozna, Ze byla zménéna nebo Ze mu dokonce byla podvrzena
Uplné jina data. Generovani takovych koliznich dat je narocné a rozhodné to neni bézna zalezitost,
nicméné bylo realné vyuZito pro velmi vysokoprofilové Spiondzni operace, kdy byl Spionazni software
podepsan podvrienym digitalnim podpisem dlvéryhodné instituce, a tudiz se zdal legitimni.

Zajimavou variantou podvrzené komunikace je tzv. GPS spoofing, tedy vysilani falesnych signald GPS,
které vedou ke zmateni navigacnich systému vojenskych i civilnich. Nejde o prosté ruseni, Zze by GPS
bylo nepoufZitelné. Jde o vysilani signald, které jsou silnéjsi nez spravné signaly z druZic systému GPS a
které vedou navigacni systémy obéti k tomu, Ze si mysli, Ze jsou jinde neZ ve skute¢nosti. Mnohokrat
demonstrovano v praxi i Uspésné vyuzito. Pravdépodobné pouzito 2011 ifranem k navedeni
amerického dronu na pristani na iranské letecké zakladné témér bez poskozeni.

Distributed Denial of Service (DDoS)

Na cilovy server je poslano ohromné mnoizstvi pozadavk(, které ho zahlti a server prestane odpovidat
a tim plnit svoji funkci. Zahlceni serverl internetového bankovnictvi po dobu nékolika dnl vede

k nemoznosti provadét platby, u burzovnich server(l k nemoZnosti obchodovat na burze. Zahlceni
zpravodajskych server(l vede k nemoznosti dozvédét se po internetu, co se déje. Vysledkem pak jsou
znacné ekonomické Skody i dopady na spole¢nost obecné.

Jde o velice rozsifeny utok, popularni mezi statnimi aktéry i hacktivisty, ale vyuzitelny i pro kriminalni
aktivity — napf. vydirdni moznym znepfistupnénim sluzeb skrze DDoS. Statem pouzito napf. v roce
2007 Ruskem proti Estonsku.

Naprosta vétsina ostatnich utok( vyzaduje proniknuti do systému nebo alespon znalost néjaké
zranitelnosti, kterd napf. umozZni Utoc¢nikovi zobrazit data, ke kterym by nemél mit pfistup. Naproti
tomu DDoS je prikladem utoku, pfi kterém cilovy systém neni nijak kompromitovan. Do bankovniho,
zpravodajského nebo jiného cilového serveru se nikdo neproboural, jen je zvenku zahlcen takovym
mnozstvi pozadavkd, Ze vétSinu musi odmitnout a tim prestava plnit svoji funkci.

Pozadavky nepfichazi z jednoho nebo nékolika malo pocitacq, ale z desitek tisic zafizeni, typicky
infikovanych pocitac¢li zapojenych do néjakého botnetu. Proto nejde jednoduse odfiltrovat pozadavky
Z par mist.

Cryptomining

Ziskavani kryptomén na zafizeni obéti bez jejiho védomi. Jde o vypocletné dosti narocny proces, ktery
vyZzaduje naro¢ny hardware a znacné mnozstvi ¢asu a energie. Proto se utocnikovi vyplati radéji
zneuzit spoustu cizich pocitaca. Hlavnim rizikem pro obét vsak neni vyssi spotfeba energie, ale to, Ze
je zapojena do sité botnetd, tedy na dalku ovladanych pocitacl. Pocitad obéti je otevien mnoha
dalsim atokim.
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Rizné druhy gkodlivych kédd

Malware

Skodlivy software obecné, program uréeny k poskozeni nebo vniknuti do pocitadového systému.
Zkratka ze slov malicious software, Skodlivy software. Pozor: malware se rychle vyviji a vznikaji az
desetitisice novych variant denné. Z toho mj. plyne, Ze je potieba bezpecnostni software jako
antiviry pravidelné a velmi ¢asto aktualizovat (vétSinou to délaji samy) a pouzivat aktudlni verze.

Virus

Skodlivy kéd, ktery sam sebe vklada do jinych program(. Kdy? je napadeny program spustén, virus se
bez védomi a souhlasu uZivatele replikuje do dalSich program(l. Aby se mohl §itit, uZivatel musi
nevédomky spustit infikovany program. Dal by se pfirovnat k viru chfipky. MnoZi se v hostiteli, ale na
dalsi hostitele se pfendsi pasivné kapénkovou infekci, nevyhleddva cilené nové hostitele.

Cerv
Skodlivy kéd, ktery je samostatny (na rozdil od viru se neptidava do jinych programi) a aktivné se $ifi
skrze sit, aby infikoval dalsi pocitace. Pro své Siteni aktivné vyhledava rtizné diry v zabezpeceni sité. V

biologické analogii by $lo o néjaky invazni druh, ktery se sam aktivné Sifi, vyhledavad novd mista k
Zivotu, dimysIné zkouma, kudy proniknout dal. Tfeba potkan.

Trojsky kan

Skodlivy program, ktery se tvafi jako obyé&ejny, k nééemu uZite¢ny program, ale zaroveri nese néjakou
Skodlivou funkci, kterd je pfi jeho spusténi aktivovdna. Touto funkci ¢asto je otevieni zadnich vratek
do systému pro dalsi utoky. Trojany se obvykle Siti pomoci socidlniho inZenyrstvi, napfiklad jako
prilohy maill, které si uzivatel spusti, protoze ho vylekala zprava, Ze ma okamtzité zaplatit exekutorovi
a detaily jsou v priloze. Analogie mimo svét pocitacl je ziejma — trojsky kan z feckych baji, kterého si
obyvatelé Trdje sami v dobré vite vtahli do mésta.

Botnet
Sit pocitac¢d napadenych Skodlivym sw, které mohou byt na dalku ovladany a zneuZity k Gtokdim na
jiné pocitace, kriminalnim aktivitam, Sifeni Skodlivého sw dale atd.

Backdoor

Ddoslova zadni vratka. Jimi m{Ze nepozorované vchazet do systému ten, kdo je zna. Metoda, ktera
umozfiuje obejit normalni procedury, kterymi se uzivatel autentizuje do systému. Casto byvaly v
systému zanechdny pfimo vyrobcem, aby do systému mohla napfiklad technicka podpora. Dnes ale
mnohem vétsi problém, a to zadni vratka vytvorena malwarem, skodlivym kédem. UzZivatel nevi, Ze
do jeho pocitade muize jesté nékdo jiny, kdo miiZe pocitaci zaddvat prikazy, nenapadné ho vyuzivat
atd.



Scareware

Software, ktery pouziva socialni inZzenyrstvi k tomu, aby vystrasil uZivatele a presvédcil ho, aby si
koupil néjaky produkt, typicky dalsi bezpecnostni produkt (falesny anitvirus apod.) Docela ¢asto se Ize
setkat s webovymi strdnkami, které varuiji, Ze vas pocitac je napaden a je tfeba si stdhnout ten a ten
produkt, abyste ho odstranili. Realné jde o snahu vylekat uZivatele, aby zaplatil za néco, co
nepottebuje. V nejlepsim pripadé ten produkt nedéla nic, v horSim bombarduje dalsim strasenim a
platbami, v nejhorsim jde o trojan, ktery otevira zadni vratka a sam instaluje dalsi Skodlivy software.

Legitimni nastroje zneuzité k nelegitimni cilim
Pokud se utocnik dostane do systému, mlze velmi dobfe vyuZit zcela legitimni nastroje, aby dosahl
svého (napf. obycéejné kopirovani souborll pro vyneseni dat.)

Bloatware

zbytecné funkce navic, které maji zakaznikovi poskytovat néjakou sluzbu, kterou naprosta vétsina lidi
nepotiebuje. Casto je predinstalovany na zafizeni a je mnohdy obtiZné se ho zbavit nebo tyto
zbytecné sluzby vypnout. Sdm o sobé muZe byt legitimni, ale jednak zbyte¢né zabird misto a ubira
vykon zafizeni, ale predeviim zvy3uje prostor pro néjakou infekci zafizeni nebo tGtok na né&j. Cim vice
sluZeb a programd totiZ na zafizeni bézi, tim vétsi je riziko, Ze nékteré z nich budou obsahovat
zneuzitelnou chybu.

Komu pfripsat utok (atribuce)

Co byva ve fyzickém prostoru snadné, to je v kyberprostoru dosti sloZité. Z mnoha technickych
dlivodu se Casto da jen tézko fici, Ze za dany malware nebo Utok m(ze ta a ta skupina nebo ten a ten
stat. Nékteré bezpecnostni firmy se cilené brani fikat, kdo za Utokem stoji. Na plivod utoku je obvykle
tfeba usuzovat z kombinace nékolika faktorl a vZdy fici, jak moc jsme si atribuci jisti.

Presto je mnohdy tfeba fici, kdo je za Utok zodpovédny. Pak se vychazi ze zpUsobu, jakéhosi rukopisu,
jakym utoc€nici pracovali, protoZe ten zménit je tézsi nez zménit konkrétni nastroje. Dale se vychazi z
komunikacni infrastruktury, kterou pouzili pro doruceni Utoénych nastroji na misto a pro fizeni a
kontrolu Utoku. Za tfeti se vychazi z vlastnosti pouZitého malware, za ¢tvrté z Umyslu za Gtokem, za
paté z udajli a hypotéz poskytnutych dalSimi zdroji. Teprve kdyZ jsme si dostatecné jisti vice takovymi
faktory dohromady, mGzZeme fici, Ze za GUtokem stoji néjaky hrac, napr. Severni Korea za WannaCry, a
podle toho ddle postupovat. Problematiku stru¢né shrnuje tento ¢ldnek na strankdch amerického
Office of the Director of National Intelligence.
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Jak se chranit

Na zavér trochu o tom, jak se Ize branit na trovni jednotlivcll. Konkrétnich technickych feseni je
mnoho, zde se soustfedime spiSe na principy, jak se chranit.

Zalohovat, zalohovat, zalohovat. Stara rada, ktera pomaha jak proti riziku selhani nebo ztraty
systému (napf. notebooku), tak proti zni¢eni ¢i poskozeni dat napf. ransomwarem.

Predevsim viibec néjak a alespor obcas zalohovat. Pul roku stara zaloha tfeba kontaktd,
mailQ nebo Ucetnictvi je sice hodné nedostatecnad, ale porad lepsi nez viibec Zadna zaloha.
Identifikovat data, kterd jsou naprosto nezbytna, ktera je dobré mit a o ktera mlzete pfijit.
Podle toho je zalohovat.

o Naprosto nezbytna data jsou tfeba kontakty, dileZité dokumenty, Ucetnictvi,
rozdéland prace nebo datové soubory spravce hesel. Ty budete chtit zdlohovat ¢asto
a zaroven jich nejspis neni moc. Hotovou praci pak mlzete tfeba vypalit na 2 DVD,
kazdé dat jinam a nemusite ji zalohovat znovu, dokud se nezméni.

o Data, ktera je dobré mit, ale nejsou nezbytnda. Neni to néjaka jedna jasné vymezena
skupina, spis Siroka oblast rizné daleZitosti.

o Data, o kterd muizZete pfijit. Radéji si misto nich vyhradte misto a ¢as na duleZita data.
Mezi tisici fotek, které jsem pofidil, je par desitek fakt super fotek a par stovek
vzpominek, o které bych nerad pfrisel. Ty zalohuji pravidelné. Pak je par set celkem
dobrych fotek, a pak spousta priimérnych. Ty sice také zalohuji, protoZe misto zatim
je, ale velky vyznam nemaji. Nakonec je urcité mnozstvi dalSich fotek, které jsem mél
uz davno smazat, protoze jen zabiraji misto. Tfeba jsem si mobilem vyfotil program
kina, abych se k nému mohl snadno vratit — ale dva roky poté jen zabird misto.
Rozostrena letici kachna neni Zadny unikat, ktery by mél cenu i v tomto stavu.

Zalohovat pravidelné, mit nékolik poslednich zaloh a védét, kde je mam. Ransomware apod.
se Casto néjakou dobu skryvaji. Je vdm k nicemu, pokud mate zdlohované jiz zasifrované
soubory, potiebujete zalohu z doby pred zasifrovanim dat. TakZe dileZita data zalohovat
treba denné.

Zalohovat tak, aby data nesla prepsat — napr. vypalené DVD. Zaloha na disku je k nicemu,
pokud ji ransomware prepsal spolu s daty nebo pokud selhani ¢i ztrata disku znicila data i
zalohu.

Od kazdé zalohy mit dvé kopie na dvou rlznych mistech. Dvé kopie, protoze médium muze
selhat, nepujde precist apod. Na dvou riznych, fyzicky oddélenych mistech, protoze na
jednom misté ji nékdo muZe ukrdst, mize shoret apod.

Zalohu mit Sifrovanou vam zndmym heslem. Zalohovat data na USB kli¢enku je fajn, ale
pokud z ni zlodéj mGze vSechno predist, neni to to pravé.

Existuje fada zpUsobd, jak tohle vSe technicky provést.

Dvoufaktorova autentizace, silna hesla, rGzna hesla, ovéfovani si napf. pfikazi k platbé.
Dvoufaktorova autentizace znamena, Ze nestaci jen znat heslo, musite jesté néco mit — napfr. mobil,
na ktery vam pfijde autentizacni smska, nebo generator néjakého klice. To podstatné zvysuje
bezpecnost, protoZe i kdyzZ Utocnik ziska heslo, porad se musi dostat k té fyzické véci nebo z vas
autentizacni kdd néjak vylakat (pozor, i to se déje!). Mohli bychom sem zaradit i zpétné ovérovani si
rGznych prikazd, tfeba maild k urgentnimu zaplaceni platby. Zkuste $éfovi zavolat a zeptat se, zda to
skutecné poslal on.



Silna hesla znamenaji néco, co se neda uhadnout (takZze ne jméno matky za svobodna, jméno ditéte,
datum narozeni apod.).

RGznymi hesly myslim, Ze pro rGzné sluzby pouzivate rizna hesla. Jiné heslo pro soukromy email, jiné
pro pracovni email, jiné pro internetové bankovnictvi vase, jesté jiné pro firemni bankovnictvi atd.
Kdyby nic jiného, tak alespon tahle Ctyti hesla by méla byt kazdé jiné a neméli byste je pouzivat pro
zadnou dalsi sluzbu. Kdyz totiz nékdo ziska heslo tfeba k vasemu soukromému mailu, porad se
nebude moci nabourat do firemniho mailu a uz viibec ne do banky. A co kdyzZ heslo zapomenete? Je
daleko lepsi chodit zbyte¢né do banky, protoze jste zapomnéli heslo, nez chodit zbyteéné na policii,
protoZe vam vykradli Ucet. Spousta sluZeb je zabezpedena daleko hiF nez bankovnictvi a maily. Byl
jsem v Soku, kdyZz mi nejmenovany internetovy obchod pfi kazdé objedndvce pripomnél mailem mé
heslo. Znamena to, Ze ho museli mit uloZené, byt schopni ho ziskat a kdokoliv si ho mohl precist
cestou. Predstavte si, Ze bych ho pouzival i pro bankovnictvi.

Bezpecna hesla jsou idedlné nahodné kombinace pismen, Cislic a specialnich znakd, dlouhé dnes
alespon 15 znakd. Jak si je mate pamatovat? Svéfit to pocitaci, specidlnimu programu, ktery se
nazyva spravce hesel. Existuje jich vice, nékdy jsou i soucasti balick( antivirovych programu. Vy
zadavate jen jedno heslo, program si ale pamatuje libovolné mnoZstvi dalSich hesel i adresy sluzeb,
pro které je pouzivate. Takze pokud napfriklad navstivite email, dokaze vyplnit spravné heslo.
Program tato hesla ukladd v Sifrované podobé, bez zadani hlavniho hesla je nejde precist. Pro hlavni
heslo opét plati, Ze by nemélo byt trividlni, snadno ziskatelné nebo uhodnutelné. Muze to byt néjaka
nahodna fraze, kterou si vymyslite a ktera se Iépe pamatuje — ne oblibeny citat z knihy, ale delsi fraze,
kterd viibec nemusi davat smysl.

Zmeénit vychozi nastaveni. Kdyz si pfinesete nové zafizeni, napfiklad internetovy modem, tiskarnu, IP
kameru, mobil, ... tak zménit vychozi nastaveni. Urcité zménit vychozi hesla a vypnout nepotiebné
sluzby. Idealné nechat konfiguraci odbornikovi.

Pouzivat legdlni, vyrobcem podporovany software a pravidelné ho aktualizovat. Software obsahuje
chyby, z nichZ nékteré mohou byt zneuzity Utocniky. Pokud je takova chyba nalezena, vyrobce
obvykle vyda zaplatu, kterd ji opravi. Pokud si ji vSak uZivatel nenainstaluje, pocita¢ nebo jiné zafizeni
zUstava nechranény. Svétem se dodnes Siti skodlivé kddy, které zneuzivaji ddvno opravené chyby.
Podobné nékteré velké utoky byly vedené pres davno zaplatované zranitelnosti. BohuZel fada
uzivatell ty zaplaty neinstalovala, nebo pouzivaji zastaralé a vyrobci jiz nepodporované systémy, pro

které zaplata neni k dispozici.

e Ve Windows 10 se zaplaty operacniho systému ve vychozim nastaveni stahuji a instaluji
automaticky. Existuje ovsem fada verzi Windows 10, oznacenych rokem a mésicem, napf.
1803. Ne vSechny jsou stdle podporovany. Ke 3. zafi 2020, kdy tento text pisu, jsou
podporovany jen verze 1809 a novéjsi. Windows XP, Windows 7 ani jiné starsi verze Windows
uz nejsou podporované a zaplaty pro né Microsoft nevydava.

e  Pfi aktualizaci Windows se muZe aktualizovat i Microsoft Office, je-li to nastaveno. Ke 3. zafi
2020 jsou podporované jen Office 2013, 2016 a 2019, starsi verze uz ne.

e BohuZel to nejsou jediné zaplaty, které potrebujete. Zaplatovat potrebuji také webové
prohlizece tretich stran (Chrome, Firefox apod.), Skype, Adobe Acrobat Reader a fada dalSich
aplikaci, specidlné pak Java, pokud ji z néjakého dlivodu mate instalovanou. Chrome, Firefox,
Adobe Reader i posledni verze Javy se také normalné aktualizuji samy.



e Aktualizace se tyka i bezpecnostniho softwaru (antivirli apod.). Ty se vétsinou aktualizuji
samy, a to i nékolikrat denné. Vzhledem k extrémné rychlému vyvoji malwaru rozhodné
nestaci mit instalovanou néjakou starou verzi, je opravdu nutné mit verzi aktualni a
podporovanou vyrobcem.

e Zaplatovani je potfeba také u mobilnich telefon(, tabletl, modemd, k internetu pfipojenych
tiskaren atd. Vzhledem k Siroké Skdle téchto zafizeni tu nejde stru¢né uvést navod.

Vypnout nepotfebné sluiby. Radu sluZeb nepouZivate nebo pouZivate jen nékdy. Vypnuti takovych
sluzeb omeazi prostor, pres ktery se nékdo muze do zafizeni nebo sité nabourat, a mnozstvi informaci,
které muze ziskat. Plus vdm dale vydrZi baterie. Chcete, aby se vas mobil pfipojoval automaticky

k jakékoliv verejné wifi siti, protoZe tim mozZna usetfite trochu téch mobilnich dat, ale mizete si byt
skoro jisti odposlechem dat? Potfebujete v notebooku zapnuté sdileni soubord, obzvlast kdyz jste na
cizi wifi siti? Potfebujete zapnuté GPS v mobilu porad, nebo jen kdyZ zrovna jdete podle mapy?
Potfebujete Bluetooth stale zapnuty, viditelny pro okoli a hledajici okolni zafizeni, nebo ho
potfebujete jen tu a tam a staci ho zapnout jen na potfebnou dobu?

Premyslet o tom, co instaluji a zda to vlibec potiebuiji. Existuje spousta zbytecného softwaru,
néktery je dokonce pfimo predinstalovan vyrobci zafizeni. Jen zvySuje prostor pro napadeni.
Specialné u mobilnich aplikaci se pak podivat na pozadovana oprdvnéni. Je prekvapivé, kolik
opravnéni chtéji banalni aplikace. Proc¢ potrebuji mnohé aplikace na zvyseni vykonu baterky (typické
lakadlo) pristup ke kontaktlm, identité, historii volani? Proc potrebuji stejny pristup mnohé sachové
programy, sudoku, proc je po mé chtély rucickové hodiny, které jsem si nakonec nenainstaloval?
ProtoZe vy jste ten produkt. Vyplati se zkontrolovat poZzadavky a pokud jsou prehnané, hledat dal a
najit aplikaci, ktera takova zbytecnd opravnéni nechce.

Nesdilet, nedélat to, co nechci, aby nékdo zaznamenal, nebo to délat mimo dosah pocitace a
mobilu.

Nesdilet intimni fotky atd. Zakryt webkameru. Sebelepsi Uto¢nik nema Sanci ziskat intimni fotky, kdyz
mobil lezi ve vedlejsi mistnosti, je v neprihledném pouzdrie nebo je webkamera prekryta kouskem
neprahledné izolepy.

Nesdilet svoji polohu. Nesdilet fotky déti, specidlné ne v néjakych roztomilych pozicich. Nesdilet
informace typu ,,pfisti tyden vsichni jedeme k mofi“ — a tedy byt bude prazdny a bez kontroly.

Kdyz uz néco sdilite, ovérte si, co sdilite a s kym. Nemate ndhodou nastavenou verejnou dostupnost
vasich prispévkl na socialni sité? Opravdu znate lidi, se kterymi se pratelite na socialnich sitich? A jak
moc mUzZete vérit prateliim pratel?



